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نشئئئئئار إدارة التقنيئئئئئة وتكنولوجيئئئئئا المعلومئئئئئات  ئئئئئام 
ُ
م،  بهئئئئئدف  عديئئئئئد  ئئئئئدارت 2008 -هئئئئئئ 1429أ

تطويةيئئئئة الجمعيئئئئة الة ميئئئئة وتئئئئو ير زة ئئئئة  مئئئئ  محفئئئئدة ومات إتتاجيئئئئة زمئئئئا يتما ئئئئ   مئئئئع احتياج هئئئئا ال
.لمواكبة ك  جديد

  كبيئئرة سئئاهمر  ئئ  تحقيئئ  تقئئ
ل
 لهئئلت التطلعئئات زئئللر إدارة التقنيئئة جهئئودا

ل
لات تو يئئة   ئئ  وو قئئا

ة ولئئئوا   مئئئدار الأ ئئئوام المافئئئية زكفئئئاية وجئئئودة  اليئئئة فئئئمو اسئئئةراتيأية متكاملئئئة ومتوا قئئئة مئئئع أ ئئئ
.الجمعية و يمها الجوهةية

 مئئئو اايمئئئاب الةا ئئئح ز هميئئئة التحئئئوي الة ثئئئ  و ئئئ  إمكاتيئئئات ال ئئئورة الصئئئنا      
ل
ية الةابعئئئة واتطلا ئئئا

ر ئع مسئتوج جئودة  بقر الجمعيئة الفيصئلية التقنيئات الحدي ئة لتطئوية وتحسئيب البنيئة التحتيئة و 
داريئئئئئئئئئة الخئئئئئئئئدمات المقدمئئئئئئئئة للمسئئئئئئئئتفيديو وأ ئئئئئئئئئحاب المصئئئئئئئئلحة والمنسئئئئئئئئو يب  ئئئئئئئئئ  كا ئئئئئئئئة الجواتئئئئئئئئ  اا 

يئات زاافئا ة والتشغيلية لد م سة ة اتخام القةار ،وتقليئ  الجهئد، وتئو ير الو ئر ،و سئهي  العمل
.إل  الحفاظ     البياتات

  الجمعيئئئئة يعئئئد هئئئئلا التقةيئئئة من جيئئئئة ودليئئئ  لسياسئئئئات إدارة التقنيئئئة وتكنولوجيئئئئا المعلومئئئات  ئئئئ       
 لمئئا ائئهدتة الجمعيئئة مئئو تطئئورات تقنيئئة   ئئ  مسئئتوج البنيئئة ال

ل
ة ميئئة والمرمأيئئات الفيصئئلية وتوقيقئئا

والعمليات ومؤاةات التقويم و ةق التحسيب والتوصيات

المقدمة
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|المصطلحات 
التعريف المصطلح

رد ه  تمومج يتي  الوصوي الشبكي السه  وحس  الطل  إل  مأمو ة مشةركة مو الموا
دمات المرمأية الحاسو ية القازلة للتكويو م   الشبكات والخوادم والتخديو والتطبيقات والخ

.الخدمة الت  يمكو تو يرها وإ لا ها بشك  سةيع ز    جهد إداري أو تفا   بشةي مع مقدم

الحوسبة 
السحازية 

Cloud 
Computing

متص  جهاز حاسوب زمواصفات خاصة  الية ،  ادر     العم  لفةرات  ويلة جدا دوب تو ف و 
مع زة ة العم   زااتةرتر     مدار السا ة بسة ة كبيرة ويحتوي     تظام  شغي  لة ط المرامج

و ةض السياسات لحماي ها مو الاخةراق
Server الخادم

عط  المعدات هو  ملية لنسح ملفات أو  وا د زياتات زحيث يتم الاحتفاظ بهلت النسح    حالة  
.أو حصوي أحد الاخطاي

Backup  النسح
االحتيا ي 

 للكشف  و الفيروسات وإزال ها مو أجهدة ا
ل
لحاسوب، مأمو ة مو المرامج الت  صممر خصيصا

رامج زاافا ة إل   درتها     حماية أجهدة الحاسوب مو مأمو ة متنو ة مو ال هديدات كم
التأسس و ةامج أحصنة  ةوادة وغيرها مو المرامج الت   عةف زالفيروسات

Antivirus  تظام
الحماية

راق هو الجهاز اللي تقوم المنظمات زوفعة لضماب حماية أمو زةامأها وملفّاتها مو الاخة
 زيب ك  مو الش

ل
بكة والسة ة مو الجهات الخارجيّة، زحيث يتمّ وفع هلا الجهاز تحديدا

مة وابكة ااتةرتر، زحيث يتمّ تحديد الجهات غير المةغوب بها و 
ّ
  إل  الداخلية للمنظ

ّ
الت  تتسل

كما يمكو  ابكة الكمبيوتة الداخليّة الخاصة زالمنظمة، قم إزلاغ المشةف  و النظام زللك
فيب زالدخوي إليها،

ّ
استخدامة لتحديد الموا ع الت  لا يُسم  للموظ

Firewall  الجدار
الناري 

مكو وصفة ز تة ااتةرتر هو تظام اتصاي  الميّ لنق  البياتات  مر أتواع مختلفة مو الوسا ط، ويُ 
ة، أو أكاديميّة، ابكة  الميّة تة ط ابكات مختلفة سواي كاتر ابكات خاصّة، أو  امّة، أو تأاريّ 

أو حكوميّة زواسطة تقنيّات لاسلكية أو ألياف فو ية

Internet 
الشبكة 

العنكبوتية 

أمع ي.  حازة التطبيقات ااتتاجية المصممة للمسا دة     تحقي  أهدا ك وإدارة  ملك
Microsoft 365    تطبيقات مWord وExcel وPowerPoint  امكاتيو تخديو الملفاتزاافا ة 

.دة متصلةلأجهدة    تأة ة واحوالوصوي إليها ومشارك ها مو أي مكاب وتو ير الحماية والأماب ل
Office 365

مة زطةيقة  سم  الوصوي إليها، و عديل
ّ
نظ

ُ
ها، وإدارتها ه   بارة  و مأمو ة مو المعلومات الم

مات مو أج  تخديو المعلوم. بسهولة
ّ
ات، يتم استخدام  وا د البياتات مو ِ بَ  المنظ

واسةرجا ها، وإدراتها

Data Base 
 ا دة زياتات

تخدام أتواع  بارة  و خدمة يُمكو مو خلالها إرساي واستقباي رسا   إلكةروتية ااتةرتر و اس
مُختلفة مو التطبيقات والمرامج

Email  زةيد
إلكةروني

معةف  ةيد يعطى للمستخم لتسجي  الدخوي 
User ID  معةف

المستخدم

كلمة تحتوي     حةوف وأر ام ورموز ليتمكو المستخدم مو الدخوي 
Password  كلمة
المةور
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|المصطلحات 
التعريف المصطلح

دمات زةتامج من  المرمأيات للمنظمات غير الة حية خصومات ضخمة     زةامج وأتظمة وخ
  الشةق الأوسط  عد اةكة التحوي التقن  الشةيك الاسةراتيج  لمنظمة تكسوب  . تقنية  ديدة

.واماي إ ةيقيا

Techsoup  زةتامج
تكسوب

كيب  بارة  و تظام أساس   ادارة التنق  والأماب يسا د     حماية المنظمة وت مينها وتم
.الموظفيب مو الوصوي 

Enterprise Mobility 
+ Security (EMS)  

ية وإدارتها هو أحد أتواع أتظمة المرامج الت   سا د المنظمات     أتمتة  مليات الأ ماي الأساس
ا واحدل حيث ينس  تد   البياتات زيب العمليات مما يو ة مصدرل . لتحقي  الأداي الأم  

اللمعلومات 
:ويقصد زة    هلا الدلي 

( ينوس)النظام المال  •
(جسة)تظام إدارة الموارد البشةية •

ERP  تظام تخطيط
الموارد 

ة زكا ة اتوا ها تظام  حابي يدية  سليم المسا دات العينية للمستفيديو  مو الجمعيات الخيري
ها زةصيد واصنا ها  مر آلية موحدة  وتظام واحد ،  و  ةي  صةف زطا   إلكةروتية يتم شحن

(دواي –كساي  –غلاي ) يتناس  مع احتياجات المستفيد لبند 

تظام إدارة وصةف 
 المسا دات العينية

السحابي

ة وإدارتها هو أحد أتواع أتظمة المرامج الخاصة الت   سا د     أتمتة  مليات الأ ماي الأساسي
ا واحدل حيث ينس  تد   البياتات زيب العمليات مما يو ة مصدرل . لتحقي  الأداي الأم  

اللمعلومات 
:ويقصد زة    هلا الدلي 

(منصة غيث) -خدمات مةكد الأميرة حصة زنر خالد ووحدة ااسكاب •
(منصة غيث) -الحوكمة •
(منصة غيث) -( الصادر والوارد) الاتصالات اادارية •
(منصة غيث)-الهيك  التنظيث  •

تظام إدارة الشؤوب 
ديو اادارية والمستفي

وأ حاب المصلحة

:تظام يقدم حلوي  حازية وخدمات  الية الجودة متكاملة لمةاكد الاتصاي الحدي ة
(كلاود كوي سنةر زيفاتي )تظام الكوي سنةر السحابي •
والوا ساب  ر ط منصات التواص  الاجتماع ( سواياي زيفات )تظام المحادقات السحابي •

APIزيزنس 
SMSديواب الةسا  •

تظام خدمة العملاي

حيث تكوب  مأمو ة مو الملفات والموارد مات الصلة الت  يُمكو الوصوي إليها  مر ابكة الوي 
 تحر اسم مأاي واحد، ويتواجد المو ع اال

ل
 ومُأتمعة

ل
كةروني     ما هلت الملفات والموارد مُنظمة

    موا ع مُختلفة مو العالم ويتم الو 
ل
صوي لة  مر ابكة يُعةف زخوادم الوي  الت  تنتشة  عليا

.ااتةرتر زاستخدام أحد مُتصفحات الوي 

المو ع االكةروني



6

إدارة التقنية وتكنولوجيا المعلومات
الجمعية الفيصلية الخيرية النسوية

الجمعية الفيصلية الخيرية النسوية 2021 © جميع الحقوق محفوظة     

|المصطلحات 

التعريف المصطلح

Office365فمو حدمة زةامج  word, Excel, PowerPointيقصد زة زةتامج 
زةامج المستندات 
وجداوي البياتات 

والعةوض

Office365فمو حدمة زةامج  OneDriveيقصد زة زةتامج التخديو السحابي 
زةتامج التخديو 
ومشاركة الملفات

Office365فمو حدمة زةامج Outlookيقصد زة زةتامج 
زةتامج الةسا   
الةسمية والمتابعة

Office365فمو حدمة زةامج MS Teamsيقصد زة زةتامج 
زةتامج مأالس 
ب المنا شات والتعاو 

النصية 

Zoomيقصد زة زةتامج 
 الاجتما ات المة ية

والصوتية 

Trelloيقصد زة زةتامج  يع زةتامج إدارة المشار 
وااتتاجية

Anydiskيقصد زة زةتامج 
  زةتامج الد م الفن

 و بعد

مولد الطا ة UPS

اتها مو أجهدة هو حماية الشبكات وأتظمة تقنية المعلومات وأتظمة التقنيات التشغيلية، ومكوت
عدي  و ةمأيات، وما تقدمة مو خدمات، وما تحتوية مو زياتات، مو أي اخةراق، أو  عطي  أو  

ومات مفهوم الأمو السيمراني أمو المعلويشم  . أو دخوي أو استخدام أو استغلاي غير مشةوع
والأمو االكةروني والأمو الة ث  وتحو ملك

الأمو السيمراني
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|السياسات والأحكام 

السياسة العامة للأمو السيمراني.1

سياسة أمو أجهدة المستخدميب.2

سياسة إدارة هويات الدخوي والصلاحيات.3

سياسة أمو المريد االكةروني.4

سياسة إدارة حدم التحدي ات وااصلاحات.5

سياسة الحماية مو المرمأيات الضارة.6
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السياسة العامة للأمو السيمراني| السياسات والأحكام 
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الأهداف
مارسئئئات والمعئئئايير تهئئئدف هئئئلت السياسئئئة إلئئئ  تئئئو ير الحئئئد األدتئئئئى مئئئو المتطلبئئئات الأساسئئئية للأمئئئو السئئئيمراني المبنيئئئة   ئئئ  أ ضئئئ  الم

وتتطلئئئ  . الداخليئئئة والخارجيئئئة( Threats) لتقليئئئ  المخئئئا ة السئئئيمراتية   ئئئ  الأصئئئوي المعلوماتيئئئة والتقنيئئئة للجهئئئات مئئئو ال هديئئئدات

:حماية الأصوي المعلوماتية والتقنية للجهة الةركيز     الأهداف الأساسية للحماية، وه 

Confidentialityسةية المعلومة • 

Integrityسلامة المعلومة  •

Availabilityتوا ة المعلومة  •

  1:  2018)مو السيمراني تتبع هلت السياسة متطلبات الهي ة الو نية للأمو السيمراني ا لت   امر زتطوية الئضئوازئط الأساسية للأ 

– ECC  ) ئدة جهات ومنظمات  
ل
، (دولئيئةمحلية و )بعد دراسة  دة معايير وأ ة وفوازط للأمو السيمراني  امر زإ دادها سازقا

.ودراسئةمتطلبات التشةيعات والتنظيمات والقةارات الو نية مات العلا ة

تطاق العم 
 غطي هلت السياسة جميع أجهدة المستخدميب والأجهدة المحمولة والأجهدة الشخصية للعامليب داخ  الجمعية 

زنود السياسة
خدّتة    أجهدة المستخدميب حس  تصنيفها زاستخدام الضوازط الأمن.1

ُ
ية المناسبة لتقييد حماية البياتات والمعلومات الم

.الوصوي إل  هلت المعلومات، ومنع العامليب غير المصةّح لهم مو الوصوي لها أو الا لاع  ليها

ات، وتدويدها تحديث زةمأيات أجهدة المستخدميب والأجهدة المحمولة، زما    ملك أتظمة التشغي  والمرامج والتطبيق.2

 لسياسة إدارة التحدي ات المعتمدة    الجمعية
ل
ز حدث حدم التحدي ات وملك و قا

لأجهدة المستخدميب Hardening and Configurationتطبي  فوازط اا دادات والتحصيب .3

  Access Privileged دم من  العامليب صلاحيات هامة وحساسة .4
ل
    أجهدة المستخدميب ويأ  من  الصلاحيات و قا

لمبدأ الحد الأدنى مو الصلاحيات والامتيازات

 ومو مصدر د ي  وموقوق لجميع أجهدة المستخدميب Synchronization Clockمدامنة التو ير .5
ل
مةكديا

لاحية منع استخدام وسا ط التخديو الخارجية، ويأ  الحصوي     إمب مسب  مو إدارة تقنية المعلومات لامتلاك ص.6

استخدامها

.السماح  قط زقا مة محددة مو التطبيقات     أجهدة المستخدميب .7

 مو خلاي خادم الدلي  النشط .8
ل
الخاص زنطاق  Active Directoryإدارة أجهدة المستخدميب والأجهدة المحمولة مةكديا

الجمعية

لضماب الوصوي   Multi-Factor Authentication (MFA)تطبي  سياسة مصاد ة متعددة العوام      المستحدميب.9

الآمو إل  الموارد    الجمعية 

سياسة أمو أجهدة المستخدميب| السياسات والأحكام 
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لتطبيئئئ  السياسئئئات  Domain Controllerفئئبط إ ئئئدادات أجهئئئدة المسئئئتخدميب زئئئإدارة الوحئئئدات التنظيميئئة المناسئئئبة.01

الملا مة وت بير اا دادات المرمأية اللازمة

يئئة  ئئ  الجمعيئئة   ئئ  جميئئع الأجهئئدة لضئئماب الالةئئزام زالضئئوازط التنظيمGroup Policyتنفيئئل سياسئئات النطئئاق المناسئئبة .11

والأمنية

متطلبات الأمو السيمراني لأمو أجهدة المستخدميب
. فبط إ دادات حسازات المستخدميب الهامة والحساسة والت  لها صلاحيات متقدمة للمةاسلات•

 داخ  مبن  الجمعية•
ل
ت ميب أجهدة المستخدميب ماديا

متطلبات أخةج 
 لسياسئئئة ا•

ل
لنسئئئح الاحتيئئئا ي الت كئئد مئئئو سئئئلامة تفعيئئئ  آليئئئة النسئئح الاحتيئئئا ي   ئئئ  جهئئئاز المسئئئتخدم وتو يتئئة ز هميتئئئة و قئئئا

المعتمدة    الجمعية

خدّتة     أجهدة المستخدميب    حاي ات هاي المهام الوظيفية زيب المستخدم و  •
ُ
.الجمعيةحلف زياتات الجمعية الم

 لسياسئئئة نشئئة الئئوع  الأمنئئئ  للعئئامليب حئئوي  وا ئئئد الأمئئو والسئئلامة الخاصئئئة زاسئئتخدام الأجهئئدة ومسئئئؤولياتهم تأاههئئا و قئئ•
ل
ا

الاستخدام المقبوي المعتمدة     الجمعية

. لضماب التطوية المستمة لحماية أجهدة المستخدميب KPIاستخدام مؤاة  ياس الأداي •

 وتوقي  التغييرات وا تمادها•
ل
.مةاجعة سياسة أمو أجهدة المستخدميب الشخصية سنويا

الأدوار والمسؤوليات
. مسؤوي تقنية المعلومات: راع  ومالك وقيقة السياسة•

.إدارة تقنية المعلومات: مةاجعة السياسة وتحديثها•

.إدارة تقنية المعلومات: تنفيل السياسة وتطبيقها•

الالةزام زالسياسة
• 

ل
.    مسؤوي تقنية المعلومات فماب الةزام الجمعية الفيصلية بهلت السياسة دوريا

.    إدارة تقنية المعلومات وجميع اادارات    الجمعية الفيصليةالالةزام بهلت السياسة•

فيصلية د يعةض أي ات هاك لهلت السياسة صاح  المخالفة إل  إجةاي ت ديب  حس  إجةايات المتبعة    الجمعية ال•

سياسة أمو أجهدة المستخدميب| السياسات والأحكام 
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الأهداف
مارسئئئات والمعئئئايير تهئئئدف هئئئلت السياسئئئة إلئئئ  تئئئو ير الحئئئد األدتئئئئى مئئئو المتطلبئئئات الأساسئئئية للأمئئئو السئئئيمراني المبنيئئئة   ئئئ  أ ضئئئ  الم

وتتطلئئئ  . الداخليئئئة والخارجيئئئة( Threats) لتقليئئئ  المخئئئا ة السئئئيمراتية   ئئئ  الأصئئئوي المعلوماتيئئئة والتقنيئئئة للجهئئئات مئئئو ال هديئئئدات

:حماية الأصوي المعلوماتية والتقنية للجهة الةركيز     الأهداف الأساسية للحماية، وه 

Confidentialityسةية المعلومة • 

Integrityسلامة المعلومة  •

Availabilityتوا ة المعلومة  •

  1:  2018)مو السيمراني تتبع هلت السياسة متطلبات الهي ة الو نية للأمو السيمراني ا لت   امر زتطوية الئضئوازئط الأساسية للأ 

– ECC  ) ئدة جهات ومنظمات  
ل
، (دولئيئةمحلية و )بعد دراسة  دة معايير وأ ة وفوازط للأمو السيمراني  امر زإ دادها سازقا

.ودراسئةمتطلبات التشةيعات والتنظيمات والقةارات الو نية مات العلا ة

تطاق العم 
عامليب  يها غطي هلت السياسة جميع الأصوي المعلوماتية والتقنية الخاصة زالجمعية الفيصلية، وتنطب      جميع ال

زنود السياسة
 (Identity and Access Management)إدارة هويات الدخوي والصلاحيات.1

إدارة الصلاحيات 1.1

 للمتطلبات التشةيعية والتنظيمية الخاصة زالجمعي Identities Userإنشاي هويات المستخدميب   1-1-1 
ل
ة و قا

الفيصلية 

لضماب   Multi-Factor Authentication (MFA)تطبي  سياسة مصاد ة متعددة العوام      المستحدميب1-1-2

الوصوي الآمو إل  الموارد    الجمعية 

زنايل     مبادئ  Authorizationادارة تصاري  وصلاحيات المستخدميب  Matrixتوقي  وا تماد مصفو ة 1-1-3

:التحكم زالدخوي والصلاحيات التالية

الزائرين جميع المستخدمين إدارة التقنية
أصحاب 

التخصصات
مدراء الإدارات الصلاحيات

لايوجد Least Privilege Full access Least Privilege Least Privilege File share

Limit Internet Limit Internet Full Internet Full Internet Full Internet Internet

لايوجد لايوجد Full access لايوجد لايوجد server

لايوجد Least Privilege Full access Least Privilege Least Privilege Program



12

إدارة التقنية وتكنولوجيا المعلومات
الجمعية الفيصلية الخيرية النسوية

الجمعية الفيصلية الخيرية النسوية 2021 © جميع الحقوق محفوظة     

سياسة إدارة هويات الدخوي والصلاحيات| السياسات والأحكام 
ة للوصئئئوي إلئئ  الأصئئئوي المعلوماتيئئة والتقنيئئئة الخاصئئة زالجمعيئئئGeneric Userمنئئع اسئئتخدام الحسئئئازات المشئئةركة  4.1.1

الفيصلية 

.فبط إ دادات جميع أتظمة إدارة الهويات والوصوي فمو تظام  سجي  ومةا بة مةكدي  5.1.1

 دم من  المستخدميب صلاحيات الوصوي أو التعام  المبااة مع  وا د البياتات للأتظمة 6.1.1

الحساسة، حيث يكوب ملك مو خلاي التطبيقات  قط، ويست ن  مو ملك مشة    وا د البياتات 

منح حق الدخول   2.1

:متطلبات ح  الدخوي لحسازات المستخدميب 1.2.1

ا يتوا ئئئ  مئئئع مئئئن  المسئئئتخدم حئئئ  الوصئئئوي إلئئئ  الأصئئئوي المعلوماتيئئئة والتقنيئئئة الخاصئئئة زالجمعيئئئة الفيصئئئلية زمئئئ•

.الأدوار والمسؤوليات الخاصة زة

اسئتخدام هويئة اتباع آليئة موحئدة انشئاي هويئات المسئتخدميب زطةيقئة تتئي  تتبئع النشئا ات التئ  يئتم أدا هئا ز •

>اللق > >الحةف الأوي مو الاسم الأوي <ور طها مع المستخدم، م   كتازة  User ID-المستخدم

(السير ةات)متطلبات ح  الوصوي للحسازات الهامة والحسّاسة 2.2.1

ط
ُ
بَئئئ  الضئئئوازط زاافئئئا ة إلئئئ  الضئئئوازط المئئئلكورة  ئئئ   سئئئم متطلبئئئات حئئئ  الوصئئئوي لحسئئئازات المسئئئتخدميب، يأئئئ  أب ت

وضّحة أدتات     الحسازات مات الصلاحيات الهامة والحسّاسة
ُ
: الم

 الحسئئئئئئئازات الحاصئئئئئئلة   ئئئئئئ  صئئئئئئلاحيات هامئئئئئئة وحسّاسئئئئئئة م•
ل
 ئئئئئئئ   غييئئئئئئر أسئئئئئئماي الحسئئئئئئازات الا ةرافئئئئئئية، وخصوصئئئئئئا

" Sys idمُعةّف النظام "وحساب  Admin" مدية النظام"وحساب  Root" الحساب الة ةس  "

.منع استخدام الحسازات مات الصلاحيات الهامة والحسّاسة    العمليات التشغيلية اليومية•

وماتيئئئئة مئئئئو التحقّئئئئ  مئئئئو حسئئئئازات المسئئئئتخدميب مات الصئئئئلاحيات الهامئئئئة والحسّاسئئئئة   ئئئئ  الأصئئئئوي التقنيئئئئة والمعل•

زاسئتخدام  ئةيقتيب   ئ   Multi-Factor Authentication (MFA)خلاي آلية التحقّ  مو الهويئة متعئدد العناصئة 

:الأ   مو الطةق التالية

". م   كلمة المةور"   ي يعة ة المستخدم  -المعة ة  −

يرة المؤ تئة م   زةتامج أو جهاز توليئد أر ئام  شئوا ية أو الةسئا   القصئ"   ي يملكة المستخدم  قط  -الحيازة −

Password-Time-Oneلتسجي  الدخوي ويطل   ليها 

".م   زصمة اإلصبع"صفة أو سمة حيوية متعلقة زالمستخدم تفسة  قط  -الملازمة −

تخدام يتطلئئئئئ  الوصئئئئئوي إلئئئئئ  الأتظمئئئئئة الحساسئئئئئة والأتظمئئئئئة المسئئئئئتخدمة ادارة الأتظمئئئئئة الحساسئئئئئة ومتابع هئئئئئا اسئئئئئ •

.لجميع المستخدميب (MFA)التحق  مو الهوية متعدد العناصة 

.الدخوي  و بُعد إل  ابكة الجمعية الفيصلية•

قنيئئئة مئئئن  صئئئلاحية الئئئدخوي  ئئئو بعئئئد للأصئئئوي المعلوماتيئئئة والتقنيئئئة بعئئئد الحصئئئوي   ئئئ  إمب مسئئئب  مئئئو مسئئئؤوي ت•

 (MFA)المعلومات وتقييد الدخوي زاستخدام التحق  مو الهوية متعدد العناصة 

صئئوي حفئئس  ئئجلات الأحئئداث المتعلقئئة زأميئئع جلسئئات الئئدخوي  ئئو بُعئئد الخاصئئة ومةا ب هئئا حسئئ  حساسئئية الأ •

المعلوماتية والتقنية
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إلغاي و غيير ح  الوصوي  3.2.1

المسئتخدم أو  يأ      مسؤوي الموارد البشةية تبليغ مسئؤوي تقنيئة المعلومئات لاتخئام ااجئةاي الئلازم  نئد اتتقئاي•

تقنية المعلومات  ويقوم مسؤوي. ات هاي العلا ة الوظيفية زيب المستخدم والجمعية الفيصلية/ غيير مهامة أو إنهاي

.زإيقاف أو  عدي  صلاحيات الدخوي الخاصة زالمستخدم زنايل     مهامة الوظيفية الجديدة

ا    حاي تم إيقاف صلاحيات المستخدم، يمنع حلف  جلات الأحداث الخاصة زالمستخدم ويتم حفظه•

مةاجعة هويات الدخوي والصلاحيات  4.2.1

 ل User IDمةاجعئئة هويئئات الئئدخوي •
ل
لمهئئام والتحقئئ  مئئو صئئلاحية الوصئئوي إلئئ  الأصئئوي المعلوماتيئئة والتقنيئئة و قئئا

، ومةاجعئئئئئة هويئئئئئات الئئئئئدخو 
ل
ي   ئئئئئ  الوظيفيئئئئئة للمسئئئئئتخدم زنئئئئئايل   ئئئئئ  مبئئئئئادئ الئئئئئتحكم زالئئئئئدخوي والصئئئئئلاحيات دوريئئئئئا

.الأتظمة الحساسة مةة واحدة ك  قلاقة أاهة     الأ  

• 
ل
 سجي  وتوقي  جميع محاولات الوصوي الفاالة والناجحة ومةاجع ها دوريا

إدارة كلمات المةور  5.2.1

و الجئئئدوي تطبيئئ  سياسئئئة آمنئئئة لكلمئئئة المئئئةور مات معئئئايير  اليئئئة لجميئئع الحسئئئازات داخئئئ  الجمعيئئئة الفيصئئئلية، ويتضئئئمّ 

أدتات أم لة     فوازط كلمات المةور لك  مستخدم

هامة حسابات المستخدمين ذات الصلاحيات ال
والحساسة

Privileged Users

جميع المستخدمين
All Users

ضوابط كلمات المرور

أحةف أو أر ام أو رموز  12 أحةف أو أر ام أو رموز  8 الحدّ األدنى لعدد أحةف كلمة المةور

ة 
ّ
كلمات مةور 5تلك ة 

ّ
كلمات مةور 5تلك  ج  كلمة المةور

يوم 45 يوم 180 الحد الأ    لعمة كلمة المةور

مفع  مفع  مدج  عقيد كلمة المةور

قد يقة أو حت  يقوم النظام زفك ااغلا  30 لاقد يقة أو حت  يقوم النظام زفك ااغ 30 مدة إغلاق الحساب

محاولات غير  حيحة لتسجي  الدخوي  10 محاولات غير  حيحة لتسجي  الدخوي  10 حد إغلاق الحساب

 يقوم المدية زفك إغلاق الحساب)د يقة  30
 
ل
(المغل  يدويا

اب يقوم المدية زفك إغلاق الحس)د يقة  30
 
ل
(المغل  يدويا

 إ ادة فبط  داد إغلاق الحساب بعد مةور  ةرة
معينة

مفع  مفع  استخدام التحق  متعدد العناصة

سياسة إدارة هويات الدخوي والصلاحيات| السياسات والأحكام 
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متطلبات أخةج 
.لضماب التطوية المستمة ادارة هويات الدخوي والصلاحيات KPIيأ  استخدام مؤاة  ياس الأداي •

 وتوقي  التغييرات وا تمادها•
ل
.مةاجعة سياسة أمو أجهدة المستخدميب الشخصية سنويا

   ئئ  الأ ئئ ، أو  ئئ  حئئاي حئئدوث  غييئئرات  ئئ  المتطلبئئات التشئئةيعية أو التنظ•
ل
يميئئة أو المعئئايير مةاجعئئة هئئلت السياسئئة سئئنويا

.مات العالقة

الأدوار والمسؤوليات
. مسؤوي تقنية المعلومات: راع  ومالك وقيقة السياسة•

.مسؤوي تقنية المعلومات: مةاجعة السياسة وتحديثها•

.مسؤوي تقنية المعلومات ومسؤوي الموارد البشةية: تنفيل السياسة وتطبيقها•

الالةزام زالسياسة
• 

ل
.    مسؤوي تقنية المعلومات فماب الةزام الجمعية الفيصلية بهلت السياسة دوريا

.    إدارة تقنية المعلومات وجميع اادارات    الجمعية الفيصليةالالةزام بهلت السياسة•

.ة الفيصلية د يعةض أي ات هاك لهلت السياسة صاح  المخالفة إل  إجةاي ت ديب  حس  إجةايات المتبعة    الجمعي•
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الأهداف
 والمعايير الممارسات أ ض      المبنية السيمراني للأمو الأساسية المتطلبات مو األدتئى الحد تو ير إل  السياسة هلت تهدف

 وتتطل  .والخارجية الداخلية( Threats )ال هديدات مو للجهات والتقنية المعلوماتية الأصوي      السيمراتية المخا ة لتقلي 

:وه  للحماية، الأساسية الأهداف     الةركيز للجهة والتقنية المعلوماتية الأصوي  حماية

Confidentiality المعلومة سةية •

Integrity المعلومة سلامة•

Availability المعلومة توا ة•

  2018) السيمراني للأمو الأساسية الئضئوازئط زتطوية  امر لت  ا السيمراني للأمو الو نية الهي ة متطلبات السياسة هلت تتبع

: 1 – ECC) زإ دادها  امر السيمراني للأمو وفوازط وأ ة معايير  دة دراسة بعد  
ل
 ليةمح) ومنظمات جهات  ئدة سازقا

.العلا ة مات الو نية والقةارات والتنظيمات التشةيعات ودراسئةمتطلبات ،(ودولئيئة

العم  تطاق
 يها مليبالعا جميع     وتنطب  الفيصلية، زالجمعية الخاصة االكةروني المريد أتظمة جميع السياسة هلت  غطي

السياسة زنود
 الةسا   وحظة االكةروني المريد رسا  Filtering وتصفية وتحلي  االكةروني المريد لحماية حدي ة تقنيات تو ير يأ .1

Emails اا تحامية الةسا   :م   المشبوهة Spam  االكةروني التصيّد ورسا Phishing Emails

Authenticationالعناصة متعدد الهوية مو التحق  خاصية تطبي .2 Factor-Multi ةي   و والدخوي  بعد  و للدخوي  

Webmailاالكةروني المريد مو ع صفحة

  الاحتيا ي زالنسح والقيام االكةروني المريد رسا   أرافة.3
ل
.دوريا

  المعةو ة غير الضارة والمرمأيات الفيروسات، مو اللازمة الحماية تقنيات تو ير.4
ل
 االكةروني يدالمر  خوادم     مسبقا

المستخدم زةيد لصندوق  وصولها  ب  الةسا    حص مو والت كد

  ةس الم سياسة إ ار  ةيقة م   الالدمة؛ الوسا   استخدام  ةي   و الفيصلية للجمعية المريد مأاي توقي .5

(Framework Policy Sender)الواردة يدالمر  رسا   مأالات موقو ية مو الت كد يأ  كما  االكةروني المريد تدوية لمنع 

verification DMARC message Incoming 

الفيصلية الجمعية لدج العامليب     االكةروني المريد رسا   إل  الوصوي  يقتصة أب يأ .6

.العم  أغةاض غير    الفيصلية للجمعية االكةروني المريد استخدام لمنع اللازمة ااجةايات اتخام يأ .7

Administrator النظام مسؤوي وصوي  منع.8 System الحصوي  دوب  موظف ز ي الخاصة االكةروني المريد معلومات إل 

مسب  تصةي     
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سياسة أمو المريد االكةروني| السياسات والأحكام 

عمئئ    ئئ  يأئئ  تحديئئد مجئئم مة قئئات المريئئد االكةرونئئي الصئئادر والئئوارد، وسئئعة صئئندوق المريئئد لكئئ  مسئئتخدم وكئئللك ال.      9

الحد مو إتاحة إرساي الةسا   الجما ية لعدد كبير مو المستخدميب

تليي  رسا   المريد االكةروني المةسلة إل  خارج الجمعية الفيصلية بشعار إخلاي المسؤولية.01

.لضماب التطوية المستمة لنظام المريد االكةروني KPIيأ  استخدام مؤاة  ياس الأداي .11

الأدوار والمسؤوليات
. مسؤوي تقنية المعلومات: راع  ومالك وقيقة السياسة•

.مسؤوي تقنية المعلومات: مةاجعة السياسة وتحديثها•

.مسؤوي تقنية المعلومات : تنفيل السياسة وتطبيقها•

الالةزام زالسياسة
• 

ل
.    مسؤوي تقنية المعلومات فماب الةزام الجمعية الفيصلية بهلت السياسة دوريا

.    إدارة تقنية المعلومات وجميع اادارات    الجمعية الفيصليةالالةزام بهلت السياسة•

.فيصلية د يعةض أي ات هاك لهلت السياسة صاح  المخالفة إل  إجةاي ت ديب  حس  إجةايات المتبعة    الجمعية ال•
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سياسة إدارة حدم التحدي ات وااصلاحات| السياسات والأحكام 

الأهداف
لممارسئئات والمعئئايير تهئئدف هئئلت السياسئئة إلئئ  تئئو ير الحئئد األدتئئئى مئئو المتطلبئئات الأساسئئية للأمئئو السئئيمراني المبنيئئة   ئئ  أ ضئئ  ا    

وتتطلئئئ  . الداخليئئئة والخارجيئئئة( Threats) لتقليئئئ  المخئئئا ة السئئئيمراتية   ئئئ  الأصئئئوي المعلوماتيئئئة والتقنيئئئة للجهئئئات مئئئو ال هديئئئدات

:حماية الأصوي المعلوماتية والتقنية للجهة الةركيز     الأهداف الأساسية للحماية، وه 

Confidentialityسةية المعلومة • 

Integrityسلامة المعلومة  •

Availabilityتوا ة المعلومة  •

للأمو السيمراني  تتبع هلت السياسة متطلبات الهي ة الو نية للأمو السيمراني ا لت   امر زتطوية الئضئوازئط الأساسية       

(2018  :1 – ECC  )ئدة جهات ومنظمات  
ل
 بعد دراسة  دة معايير وأ ة وفوازط للأمو السيمراني  امر زإ دادها سازقا

.، ودراسئةمتطلبات التشةيعات والتنظيمات والقةارات الو نية مات العلا ة(محلية ودولئيئة)

تطاق العم 
وتنطب      ، ة غطي هلت السياسة جميع الأتظمة والتطبيقات و وا د البياتات وأجهدة الشبكة الخاصة زالجمعية الفيصلي

.جميع العامليب    الجمعية

زنود السياسة
.كةإدارة حدم التحدي ات وااصلاحات بشك  يضمو حماية الأتظمة والتطبيقات و وا د البياتات وأجهدة الشب.1

 للإجةايات المتبعة داخ  الجمعية الف.2
ل
يصلية مةت تنزي  حُدم التحدي ات وااصلاحات مو مصادر مةخصة وموقو ة و قا

     الأ  
ل
.واحدة اهةيا

.يقهااستخدام أتظمة تقنية موقو ة وآمنة اجةاي مسح دوري للكشف  و ال غةات وحدم التحدي ات ومتابعة تطب.3

     أداي الأتظمة أو ال.4
ل
.تطبيقاتوفع خطة للاسةرجاع وتطبيقها    حاي ت قير حدم التحدي ات وااصلاحات سلبا

.جدولة التحدي ات وااصلاحات زما يتما    مع مةاح  ااصدارات المرمأية الت  يطةحها المورد.5

 لعمل،    حاي وجود ثغةات أمنية مات مخا ة  الية.6
ل
ية إدارة يأ  تنصة  حدم التحدي ات وااصلاحات الطار ة و قا

.التغيير الطار ة

:تنصة  التحدي ات وااصلاحات للأصوي التقنية     النحو التال  ..7

المدة الأصل

 
ل
أسبو يا أتظمة التشغي 

 
ل
أسبو يا التطبيقات

أاهة 3  وا د البياتات

 
ل
اهةيا أجهدة الشبكة
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.لضماب التطوية المستمة ادارة حدم التحدي ات وااصلاحات KPIيأ  استخدام مؤاة  ياس الأداي  .8

9. 
ل
وتوقي  التغييرات وا تمادها، مةاجعة سياسة إدارة حدم التحدي ات وااصلاحات وإجةاياتها سنويا

الأدوار والمسؤوليات
. مسؤوي تقنية المعلومات: راع  ومالك وقيقة السياسة•

.مسؤوي تقنية المعلومات: مةاجعة السياسة وتحديثها•

.مسؤوي تقنية المعلومات ومسؤوي الموارد البشةية: تنفيل السياسة وتطبيقها•

الالةزام زالسياسة
• 

ل
.    مسؤوي تقنية المعلومات فماب الةزام الجمعية الفيصلية بهلت السياسة دوريا

.    إدارة تقنية المعلومات وجميع اادارات    الجمعية الفيصليةالالةزام بهلت السياسة•

.فيصلية د يعةض أي ات هاك لهلت السياسة صاح  المخالفة إل  إجةاي ت ديب  حس  إجةايات المتبعة    الجمعية ال•
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سياسة الحماية مو المرمأيات الضارة| السياسات والأحكام 

الأهداف
الممارسئئات والمعئئايير  تهئئدف هئئلت السياسئئة إلئئ  تئئو ير الحئئد األدتئئئى مئئو المتطلبئئات الأساسئئية للأمئئو السئئيمراني المبنيئئة   ئئ  أ ضئئ    

وتتطلئئ  . الداخليئئة والخارجيئئة( Threats) لتقليئئ  المخئئا ة السئئيمراتية   ئئ  الأصئئوي المعلوماتيئئة والتقنيئئة للجهئئات مئئو ال هديئئدات

:حماية الأصوي المعلوماتية والتقنية للجهة الةركيز     الأهداف الأساسية للحماية، وه 

Confidentialityسةية المعلومة • 

Integrityسلامة المعلومة  •

Availability المعلومة توا ة•

                     السيمراني لأمول الأساسية الئضئوازئط زتطوية  امر لت  ا السيمراني للأمو الو نية الهي ة متطلبات السياسة هلت تتبع

(2018 : 1 – ECC) زإ دادها  امر السيمراني للأمو وفوازط وأ ة معايير  دة دراسة بعد  
ل
 تومنظما جهات  ئدة سازقا

.العلا ة مات الو نية والقةارات والتنظيمات التشةيعات ودراسئةمتطلبات ،(ودولئيئة محلية)

تطاق العم 
.امليب  يها غطي هلت السياسة جميع أجهدة المستخدميب والخوادم الخاصة زالجمعية الفيصلية، وتنطب      جميع الع

زنود السياسة
  هاإ دادات وفبط موقو ي ها مو والت كد وتو يرها والمتقدمة الحدي ة الحماية وآليات تقنيات تحديد•

ل
 للمعايير و قا

الفيصلية الجمعية    المعتمدة الأمنية التقنية

 وإدارتهاMalware الضارة المرمأيات مو والخوادم المستخدميب أجهدة لحماية الحماية وآليات تقنيات تطبي •

.آمو بشك 

  م    ها،وإزال المعةو ة الضارة المرمأيات أتواع جميع اكتشاف      ادرة الحماية وآليات تقنيات أب مو الت كد•

Horse(  ةوادة وأحصنة(،Virus (الفيروسات) Trojan،)والديداب )Worms،(التأسس و ةمأيات )Spyware

Root ( الجلر ومأمو ة(،Adware( المتسللة اا لاتات و ةمأيات(، Kits .

.Windows الفيصلية زالجمعية الخاصة التشغي  لأتظمة الحماية وآليات تقنيات ملا مة مو الت كد•

 لمشة   ومنحها ةالضار  المرمأيات مو الحماية تقنيات إ دادات  غيير أو إلغا ة أو الت بير  عطي  صلاحيات تقييد•

. قط الحماية تظام

 اإللكةروني المريدرسا   جميع لفحص االكةروني المريد خوادم     الفيروسات مكا حة زةتامج إ دادات فبط •

.والصادرة الواردة

.فارة لمرمأيات زاستضا  ها والمعةو ة ااتةرتر     الأخةج  والمصادر االكةروتية الموا ع إل  الوصوي  منع يأ •
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سياسة الحماية مو المرمأيات الضارة| السياسات والأحكام 

 لأجهدة المستخدميب والخوادم والت كد مو سلام ها مو المرمأيات الضارة•
ل
.القيام بعمليات مسح اسبو يا

  ند تو ة إصدارات جديدة مئو المئورد، مئع الأخئل زالا •
ل
 تبئار سياسئة تحديث تقنيات الحماية مو المرمأيات الضارة تلقا يا

.إدارة التحدي ات والاصلاحات

قنيئئئئات إ ئئئئداد تقئئئئارية دوريئئئئة حئئئئوي حالئئئئة الحمايئئئئة مئئئئو المرمأيئئئئات الضئئئئارة يوضئئئئح  يهئئئئا  ئئئئدد الأجهئئئئدة والخئئئئوادم المةتبطئئئئة زت•

محدقة، أو غير محدقة، أو غير متصلة، إلح: م  (الحماية وحال ها 

 ومةا ب ها زاستمةار•
ل
.إدارة تقنيات الحماية مو المرمأيات الضارة مةكديا

يئئات الضئئارة   ئئ  مسئئؤوي تقنيئئة المعلومئئات الت كئئد مئئو تئئوا ة الئئوع  الأمنئئ  الئئلازم لئئدج جميئئع العئئامليب للتعامئئ  مئئع المرمأ•

.والتقلي  مو خطورتها

.ارةفماب التطوية المستمة لحماية أجهدة المستخدميب والخوادم مو المرمأيات الض KPIاستخدام مؤاة  ياس الأداي •

الأدوار والمسؤوليات
. مسؤوي تقنية المعلومات: راع  ومالك وقيقة السياسة•

.مسؤوي تقنية المعلومات: مةاجعة السياسة وتحديثها•

.المدية التنفيلي ومسؤوي تقنية المعلومات : تنفيل السياسة وتطبيقها•

الالةزام زالسياسة
• 

ل
.    مسؤوي تقنية المعلومات فماب الةزام الجمعية الفيصلية بهلت السياسة دوريا

.    إدارة تقنية المعلومات وجميع اادارات    الجمعية الفيصليةالالةزام بهلت السياسة•

.ة الفيصلية د يعةض أي ات هاك لهلت السياسة صاح  المخالفة إل  إجةاي ت ديب  حس  إجةايات المتبعة    الجمعي•

طويةيئة لمواكبئة  عديد  دارت الجمعية الة مية وتو ير زة ة  م  محفئدة ومات إتتاجيئة زمئا يتما ئ   مئع احتياج هئا الت•
.ك  جديد

.تطوية وتحسيب البنية التحتية مع فماب  ازلية التوسع فمو معايير  ياسية•
.ر ع مستوج جودة الخدمات المقدمة للمستفيديو وأ حاب المصلحة ومتابعة تطويةها•
داريئة والتشئغيلية فماب الالةزام والامت اي التنظيث  وتمكيب المنسئو يب مئو سئة ة اتخئام القئةار  ئ  كا ئة الجواتئ  اا •

.لتحقي  مبدأ الشفا ية المطلو ة    ممارسة الأ ماي
.ازتكار الحلوي المستدامة لتسةيع تمو الأ ماي زد ة وجودة  الية •
.تقلي  الجهد والتكلفة، وتو ير الو ر•
. عديد تبن  إ ار  م  مبن      التعاوب والازتكار•

الأهداف
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الشبكة والسيرفرات

البرمجـيات

البوابة الإلكترونيةالأجهزة وملحقاتها

اقبة أنظمة الأمن والمر

تقنية وتكنولوجيا 
المعلومات

دا ةة تقنية المعلومات

 
 
:ختاما
 امليبالع وجميع اادارة مألس أ ضاي و    الفيصلية الجمعية أنشطة فمو السياسات هلت تطب 
  بها الماموا السياسات بهلت المتعلقة الأتظمة     الا لاع الجمعية وااةاف إدارة تحر يعملوب   الليو

 االكةروني و عالم     ونشةها الوظيفية ومسؤولياتهم  واجباتهم أداي  ند أحكام مو  يها ورد زما  والالةزام

.زالا تماد المة قة الصيغة و    للجمعية
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  رةالإدا مجلس واعتماد توقيع

:المرجع
: الصلاحية أصحاب واعتماد مراجعة

افق هـ 1444/6/17 بتاريخ (1) رقم الجلسة  الإدارة مجلس في عُرض                         الأعمال جدول  ضمن م2023/1/10 المو
 عيةالجم وأنظمة وسياسات لوائح لتحديث واعتمادها التنفيذية اللجنة قرارات على الاطلاع وهو  (3رقم بند )

افق هـ 1444/5/21 بتاريخ (9) رقم جلسة التنفيذية اللجنة في  مراجعتها تم الذي الفيصلية .م 2022 ديسمبر 15 المو

"والعمل بموجبها من تاريخ الاعتماد السياسةتم الاطلاع واعتماد هذه " 



اكةا
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